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1. Anorauis

Januii crieniaibHU# Kypce € JIOTIYHUM MPOJIOBXKEHHSAM KypCy 3 OCHOB KpunTosorii. Jlo #oro
CKJIaay BXOJHUTh IUKJI JIEKIiM Ta J1abopaTOpHUX 3aHATh. Y pe3ysibTaTl BUBUYEHHS JUCLHUIUIIHU
CTYACHTH TIOBHHHI 3aCBOITM OCHOBHI MpPAaKTUYHI METOIM 0araTOpiBHEBOTO 3axXWCTy JaHUX.
CryneHTH 3HAaHOMJIATBCA 3 NPAKTUYHO BAXKIMBUMHU  KpUNTOrpadiyHMMU  CTaHIapTaMH,
MPOTOKOJIAaMU TIepe/iadi TaHUX, METO/IaMHU ayTeHTU(IKallii KOPUCTYBaviB, aqrOpUTMaMH TeHeparii
Ta y3ro/DKEHHS KJII0OYOBO1 1H(pOpMaLlii, MpaBHUJIaMH 3aXUCTY MPOTrPAMHOTO 3a0€3MeUeHHS.



2. 3micT nporpamMu

2.1. llpuHOMM 32aXUCTY MPOTrPAMHOIO 3a0e3nme4eHHs

Tema 1. IIpeamet nucuumutinu. PiBHi  3axmcty Ta kepena Brpath  iHQopmarmii y
KOMEpLIHHUX cTpyKTypax. [IoHATTS mpo Gi3ndyHMi Ta eIeKTPOHHUM 3aXUCT JaHUX.

Tema 2. Ayrentudikamia. Cirabki MicIsl KOMI' FOTEPHUX CHCTEM Ta CITOCOOM TiABUIICHHS 1X
HafiitHocTi. [IpaBuna moOy10BH MapoIbHOTO 3aXUCTY.

Tema 3. daiinoBi cuctemu. OcHOBHI cydacHi (aitnmoBi cuctemu Ta ix momudikamii: FAT,
NTFS, Ex2-Ex4 iX cTpyKTypa Ta NIpUHIUIN (YHKLIOHYBaHHS.

Tema 4. HusbkopiBHeBe koayBaHus. AcemOiiep PC; apudmernyni onepariii; yMOBHI Ta
0e3yMOBHUI TIEPEXOaM; 3CYBH; JIOTIUHI oreparii; podoTa 31 crpiukamu; nepepuBanHHs BIOS Ta
DOS. Acem0iiepHi BCTaBKH; po3AlSIbHA KOMITUIALIS, BUKIMK Mianporpam. PeaapHuil Ta 3axuieHui
PEKUMMU.

Tema 5. IIporpamumii 3axuct. MeToau 3axuCTy JaHUX Ta MpOrpaM BiJl KOIIIOBAHHS;
mporpam Bif TpacyBaHHSA 1 aexkoMmmusnii. CTHCK BUKOHAYBUX KOJIB, Bimmamuuku. [lpukian
BukopuctanHsa Debug. 3axuc Web 3actocyBaHs.

Tema 6. ApudmeTuka BeJJUKHX YHcesl. [IpeacTaBneHHs JOBrUX YMCEN CTPYKTypaMu TaHUX.
Knacuyni anroputMu poOOTH 3 TOBrUMH YiciIaMH. TeopeMu anroputmy AiICHHS.

Tema 7. MeToau mMBHAKOI0 MHOMKeHHsi. MonynbHa apudmeruka. Benuka Kwuralicbka
TEeOpeMa MpO JIHMIIKU. AJTOPUTMHU TEPEeBEACHHS IOBIHX YHCENI Y MOJIYJIbHE MPEACTaBICHHS 1
HaBmnaku. Kilacuunuii ta y3araapHeHHUW anropuTMu EBKiiga. AJTOpUTMH IIBHAKOTO MHOMKCHHS.
Metox MHOTOUIEHIB Ta uppoBuil Mmetoa. [uckperHe neperBopeHHs Pyp’e Ta HOro 3acTocyBaHHs
JUIs IIBUJIKOTO MHOKEHHSI JOBIMX YHCEIL.

2.2. ba3oBi iHCTpyMeHTH PO3p00OKHM KPpUNITOrpadQivyHOro 3axucry

Tema 8. Crangaptu kpuntyBanus. Kpunrorpadis, kpunroananis, creranorpadis. [Tonsrrs
PO KJIACUYHI METOIU Mu(pyBaHHA Ta KpunTorpadidyHi CUCTEMH 3 BIIKpUTUM KinrodeM. CTaHIapTH
KPHUNTYBaHHS JaHUX.

Tema 9. Xem ¢pynkmii. Xemr QyHKIii, iX NOpU3HAYECHHs, BIJIACTUBOCTI Ta OCOOJIMBOCTI
3acTtocyBaHHA y kpuntorpadii. Teopema mnpo Tpu noBxunu. CriocoOu moOyaoBu xem (yHKITIH.
Crangaptu MD2, MD4, MDS5 ta TOCT P34.11-94.

Tema 10. Cranpapt 'OCT 28147-89. Anroputm kpuntyBanas ['OCT 28147-89. Jlorika
anroput™My. OCHOBHUH KpOK KpunTomeperBopeHHs. bazoBi mukmm 32-3, 32-P, 16-3. Pexumnu
anroputMy ['OCT 28147-89. Pexxum mnocToi 3aMiHM, TaMyBaHHS, TaMyBaHHS 3 OOCpHEHUM
3B’SI3KOM, BUPOOJICHHS IMITOBCTaBKH.

Tema 11. JlocToBipHicTh JaHUX. 3aXUCT,  JOCTOBIPHICTh Ta  AyTEHTUYHICTh  JAaHUX.
Enextponnmii mignuc Ta #oro ¢yHkiii. Bumornm mo0 mnoOymoBu anropuTMiB 3a0e3leueHHs
JOCTOBIPHOCTI Ta aBTOpcTBa AaHuX. CTaHmapTu uQpoBOro mamnmucy.

Tema 12. Enextponnuii nignuc. Knacuynuit anroputm Jlipdi-Xeamana mianucy ogHOTO
OOKYy Ha OCHOBI JOBUIBHOTO KpPUNTOAJITOPUTMY, HOro TmepeBard Ta HeAomiku. DyHKIis
KpUNTONPOKpYTKH. MomudikoBanuii anroputm [lidbdi-Xenmana mis mignucy OmHOTO OJIOKY.
[IpaBuna Bubopy kiarouoBoi iHpopmariii. CTIHKICTh alTOPUTMY Ta BUKOPUCTAHHS HA MPAKTHIII.

Tema 13. Ceprudikaniiini  meHTpH. ANITOpUTMH  KepyBaHHS  KiroyamMu. CTaHaapTu
y3TO/KEHHS KITF040Boi iH(opMmarii. Moneni ceprudikarii BIAKPUTHX KIIOUiB.
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