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1. Анотація 
Даний спеціальний курс є логічним продовженням курсу з основ криптології. До його 

складу входить цикл лекцій та лабораторних занять. У результаті вивчення дисципліни 
студенти повинні засвоїти основні практичні методи багаторівневого захисту даних. 
Студенти знайомляться з практично важливими криптографічними стандартами, 
протоколами передачі даних, методами аутентифікації користувачів, алгоритмами генерації 
та узгодження ключової інформації, правилами захисту програмного забезпечення. 
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2. Зміст програми 
2.1. Принципи захисту програмного забезпечення 
Тема 1. Предмет дисципліни. Рівні захисту та джерела втрати інформації у 

комерційних структурах. Поняття про фізичний та електронний захист даних. 
Тема 2. Аутентифікація. Слабкі місця комп’ютерних систем та способи підвищення їх 

надійності. Правила побудови парольного захисту. 
Тема 3. Файлові системи. Основні сучасні файлові системи та їх модифікації: FAT, 

NTFS, Ex2-Ex4 їх структура та принципи функціонування. 
Тема 4. Низькорівневе кодування. Асемблер PC; арифметичні операції; умовні та 

безумовний переходи; зсуви; логічні операції; робота зі стрічками; переривання BIOS та 
DOS. Асемблерні вставки; роздільна компіляція; виклик підпрограм. Реальний та захищений 
режими. 

Тема 5. Програмний захист. Методи захисту даних та програм від копіювання; 
програм від трасування і декомпіляції. Стиск виконачвих кодів, відладчики. Приклад 
використання Debug. Захис Web застосувань. 

Тема 6. Арифметика великих чисел. Представлення довгих чисел структурами даних. 
Класичні алгоритми роботи з довгими числами. Теореми алгоритму ділення. 

Тема 7. Методи швидкого множення. Модульна арифметика. Велика Китайська 
теорема про лишки. Алгоритми переведення довгих чисел у модульне представлення і 
навпаки. Класичний та узагальнений алгоритми Евкліда. Алгоритми швидкого множення. 
Метод многочленів та цифровий метод. Дискретне перетворення Фур’є та його застосування 
для швидкого множення довгих чисел. 
 

2.2. Базові інструменти розробки криптографічного захисту 
Тема 8. Стандарти криптування. Криптографія, криптоаналіз, стеганографія. Поняття 

про класичні методи шифрування та криптографічні системи з відкритим ключем. Стандарти 
криптування даних. 

Тема 9. Хеш функції. Хеш функції, їх призначення, властивості та особливості 
застосування у криптографії. Теорема про три довжини. Способи побудови хеш функцій. 
Стандарти MD2, MD4, MD5 та ГОСТ Р34.11-94. 

Тема 10. Стандарт ГОСТ 28147-89. Алгоритм криптування ГОСТ 28147-89. Логіка 
алгоритму. Основний крок криптоперетворення. Базові цикли 32-З, 32-Р, 16-З. Режими 
алгоритму ГОСТ 28147-89. Режим постої заміни, гамування, гамування з оберненим 
зв’язком, вироблення імітовставки. 

Тема 11. Достовірність даних. Захист, достовірність та аутентичність даних. 
Електронний підпис та його функції. Вимоги до побудови алгоритмів забезпечення 
достовірності та авторства даних. Стандарти цифрового підпису. 

Тема 12. Електронний підпис. Класичний алгоритм Діффі-Хелмана підпису одного 
блоку на основі довільного криптоалгоритму, його переваги та недоліки. Функція 
криптопрокрутки. Модифікований алгоритм Діффі-Хелмана для підпису одного блоку. 
Правила вибору ключової інформації. Стійкість алгоритму та використання на практиці. 

Тема 13. Сертифікаційні центри. Алгоритми керування ключами. Стандарти 
узгодження ключової інформації. Моделі сертифікації відкритих ключів. 
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